C8 - SISTEMES OPERATIUS MONOUSUARI I MULTIUSUARI

Unitat didactica 6: Windows 2003 Server
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1. Introduccio

El Windows 2003 Server és un sistema operatiu multiusuari i multitasca basat en els sistemes Windows
2000 i Windows NT4. Veurem ara les caracteristiques fonamentals d'aquest sistema operatiu, fent un repas dels
conceptes fonamentals associats, com son multitasca, clients i servidors, comptes d'usuari i grup de feina i domini.

1.1 Multitasca

La multitasca és la capacitat d'un sistema operatiu de gestionar més d'un programa de forma simultania.
Windows 2003 Server €s un sistema operatiu multitasca.

1.1.1 Multitasca cooperativa

Aquest tipus de multitasca es basa en que cada aplicacié que s'executa al sistema operatiu disposa del
processador, i dels seus recursos, i després els allibera, permetent 1'execuci6 de la segiient aplicacié. Aquest és el
tipus de multitasca dels Windows de 16 bits. Es pot produir un bloqueig del sistema si una aplicaci6 entra en un
bucle infinit.

1.1.2 Multitasca preemptiva

En aquest tipus de multitasca cada aplicacié disposa del processador durant un periode de temps
predeterminat o fins que una altre aplicacié tingui una prioritat superior a l'aplicacié en curs. Aquest €s el tipus de
multitasca implementada en els Windows moderns (XP, 2000 i 2003). Aquest tipus de multitasta evita problemes
de bloqueig del sistema.

1.2 Clients i servidors

En els sistemes operatius de xarxa, els intercanvis s'efectuen entre diferents equips que parlen entre ells,
gracies a protocols de comunicacions. Quan es fan servir per a designar un ordinador, el termes client i servidor
defineixen la seva funcié principal, pero cap ordinador és totalment servidor ni totalment client.

Client: Ordinador que s'aprofita dels serveis que ofereix un altre.

Servidor: Ordinador que ofereix serveis.

1.3 Domini vs. Grup de feina (workgroup)

En una xarxa Windows podem fer servir dos tipus d'arquitectura:

1.3.1 Grup de feina (Workgroup)

Aquest tipus d'arquitectura s'anomena de punt a punt o d'igual a igual. Es fa servir generalment per a
xarxes de petita mida, inferior a 10 equips. Els equips poden accedir i compartir els seus recursos sense disposar
d'un servidor en particular. L'avantatge d'aquest mode és la seva facilitat d'implementacid i el seu inconvenient és
que cada ordinador ha d'administrar els recursos que comparteix, aixi com els comptes d'usuari.

1.3.2 Domini

Esta destinat a xarxes de mida més gran i presenta l'avantatge de centralitzar 1'administraci6 dels usuaris i
dels equips que composen la xarxa. Hi han dos tipus de domini:

e Domini NT4: Esta definit a la base SAM (Security Account Manager) de controladors de domini, que
conté, exclusivament, comptes d'usuari, de grup i d'equip. La seva estructura disposa només d'un dnic
nivell. Fa servir la resolucié de noms Net BIOS per a comunicar-se.

e Active Directory: Es un directori que conté qualsevol tipus dobjecte (usuaris, equips, grups,
impressores, ...) en el seu interior, que té estructura d'arbre. Aquest tipus de domini fa servir la resolucié
de noms DNS (Domain Name Service).
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1.4 Comptes d'usuari

Per a poder fer servir un equip de tecnologia NT, és necessari autentificar-se. Generalment amb un usuari

i una contrasenya, perd també es pot fer servir una targeta intel-ligent amb un codi PIN o fins i tot un sistema
biometric. Els diferents tipus d'inici de sessié que podem tenir sén:

Inici de sessi6 principal: Accés directe a l'ordinador.

Val de servei d'accés: El sistema consulta la base de comptes per a comprovar la validesa del nom i la
contrasenya i, a continuacid, memoritza els grups als que pertany l'usuari. EI sistema crea un val de
servei d'accés que no es modificara durant la sessi6.

Inici de sessi6 secundari: Quan una sessi0 principal ja esta oberta i no autoritza a l'usuari a executar
totalment algunes aplicacions o accedir a alguns recursos només hi ha, en principi, una solucié: sortir de
la sessi6 1 tornar a entrar amb el compte que tingui els privilegis necessaris. Per tal d'evitar aquesta
limitacid, els sistemes Windows 2000 i 2003 permeten iniciar una sessié secundaria sense necessitat de
tancar la sessi6 principal. Per a fer-ho només hen de triar 1'aplicacié que volem executar, presionar el botd
esquerra del ratoli i triar l'opci6 “Ejecutar como...”.

Compte d'administrador: Tots els equips de tecnologia NT tenen assignada un compte anomenat
Administrador de mode predeterminat i membre del grup local Administradores. Aquesta pertinenca de
grup li dona el nivell de privilegi més alt possible en 1'equip. Per a fer un compte d'administrador només
cal fer que 'usuari formi part del grup local integrat Administradores.

2. Administracioé dels usuaris i dels grups

2.1 Administracio en un equip local

2.1.1 Els usuaris

Un compte d'usuari local és un compte que ens permet iniciar una sessié local en I'equip. Amb aquest

tipus de compte, només podem accedir als recursos locals de 1'equip.

Aquestes comptes estan emmagatzemats a la base de comptes de I'equip local, és a dir, la base SAM.

Aquesta esta emmagatzemada al directori %ssystemroot%\system32\config.

a) Comptes predefinides:

Després d'instal-lar Windows 2003 Server es creen dues comptes predefinides
e Administrador:

La persona que disposa del nivell de privilegis més alt en 'equip. El compte d'Administrador no es
podra eliminar, perd podra canviar-se el seu nom o desabilitar-se. Canviar el nom a aquest compte és
molt recomanable, ja que és més dificil trobar la contrasenya d'un compte quan no coneixem el seu
nom.

Per qiiestions de seguretat és interessant no mostrar el nom de I'dltim usuari que hagi obert una
sessio, per modificar-ho hem d'accedir a Eines administratives - Directiva de seguretat
local. Allatriem: Directives locals - Opcions de seguretat iposem la directiva “Inici
de sessid interactiu: No mostrar 1'Gltim nom d'usuari” avalor “habilitat”.

e Convidat:

Aquest compte la fan servir usuari ocasional o poc experts. Proporciona a l'usuari convidat un minim
de drets sobre el sistema, per motius de seguretat.

b) Creaci6 d'un compte d'usuari:

La creaci6 d'un compte d'usuari es realitza mitjancant l'accés a Eines administratives -
Administracié d'equips i després accedint, dins de Eines del sistema, a l'apartat Usuaris i
grups locals. Després triant la carpeta Usuaris amb el bot6 dret del ratoli podrem crear un nou usuari
triant Usuari nou. ... En crear un usuari podrem configurar les segiients opcions:
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Nom d'usuari: Es el nom per a inicialitzar la sessio.

Nom complet: No té cap influencia en l'inici de sessid. Té només fins administratius.
Descripcid: Es pot incloure el carrec, departament, ubicacio, etc, relacionats amb 'usuari.
Contrasenya i confirmacié: Contrasenya d'accés de 1'usuari.

Canvi de contrasenya: Amb aquesta opcié activada obliguem a l'usuari a triar la seva contrasenya
quan obri la segiient sessi6 al sistema. No és compatible amb les dues opcions segiients.

L'usuari no pot canviar la contrasenya: Amb aquesta opcid activada l'usuari no pot canviar-se la
contrasenya.

La contrasenya mai caduca: Amb aquesta opcid activada la contrasenya de 1'usuari no caducara mai.
El temps de vida per defecte d'una contrasenya és de 42 dies. Aix0 es pot canviar a Eines
administratives - Directiva de seguretat local. Alla triem: Directives de compte -
Directiva de contrasenya i posem la directiva “Vigencia maxima de la contrasenya” al valor
desitjat.

Compte desabilitat: Amb aquest opcié activada el compte no es podra fer servir. Un compte
desactivat apareix a la llista amb una creu a la seva icona.

¢) Modificacié d'un compte d'usuari:

Després de crear un usuari aquest apareix a la llista d'usuaris del sistema. Per a modificar-lo el marquem i
triem el menu Accié - Propietats. Alld trobarem diverses fitxes que ens permeten definir les
caracteristiques d'aquest usuari:

e Fitxa “General”: Dades generals de l'usuari.

e Fitxa “Membre de”: Permet saber i modificar els grups als que pertany l'usuari. Dins d'afegir grups,
el bot6 Ubicacions fa refereéncia a la base de seguretat que conté el grup.

e Fitxa “Perfil”: Permet especificar la ruta que apunta al perfil de 1'usuari.

e Fitxa “Entorn”: Permet definir el comportament del compte en connectar amb un servidor de
terminal Windows.

e Fitxa “Sessions”: Permet definir els 1imits de sessi6 en connectar amb un servidor de terminal
Windows.

e Fitxa “Perfil de serveis de Terminal Server’: Permet especificar la ruta del perfil i el directori de feina
de l'usuari que es fa servir en inicialitzar una sessié en un servidor de terminal Windows.

e Fitxa “Control remot”: Permet indicar si la sessié de 1'usuari pot observar-se i/o controlar-se de forma
remota mitjangant els serveis de terminal Windows.

e Fitxa “Marcat”: Permet configurar la forma en que es tractara quest compte durant els accesos remots
o VPN.

2.1.2 Els grups

La utilitat dels grups és la simplificacié de I'administracié. Contenen un conjunt de comptes d'usuari amb
necessitat identiques en termes d'administracié. D'aquesta manera, un administrador podra simplement donar
permisos al grup en lloc de donar-los a cada usuari de forma individual. Quan assigneu permisos és molt
recomanable crear grups de forma sistematica, encara que, en principi, només continguin un tnic usuari.

a) Grups integrats

En instal-lar el Windows 2003 Server es creen un cert nombre de grups predefinits. Aquests grups
posseeixen drets per a efectuar un cert nombre de tasques en l'equip local, copies de seguretat,
administraci6 de recursos, ... Tenim els segiient grups:

Administradors: Poden realitzar totes les tasques administratives de l'equip.
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e Invitats: Accesos ocasionals d'usuaris. Posseeixen un minim de recursos.

e Operadors d'impressi6: Poden administrar, crear i compartir impressores. També poden instal-lar i
desinstal-lar els controladors d'impressores.

e Operadors de configuracié de xarxa: Poden modificar els parametres de xarxa de l'equip.

e Operadors de copia: Els membres d'aquest grup poden fer servir la utilitat de copia de seguretat de
Windows 2003 Server.

e Usuaris: Totes les comptes d'usuari que es puguin crear formaran part d'aquest grup de forma
predeterminada.

e Usuaris avancgats: Poden compartir recursos, crear i modificar comptes d'usuaris locals.

e Usuaris del monitor del sistema: Poden fer servir el monitor del sistema, situat en el monitor de
rendiment local o remot.

e Usuaris d'escriptori remot: Poden iniciar una sessi6 de tipus Terminal Server en l'equip.

b) Creaci6 d'un grup:
Al igual que la creaci6 dels usuaris locals, la creaci6 dels grups locals s'efectua mitjancant I'accés a Eines
administratives - Administraci6 d'equips i després accedint, dins de Eines del sistema, a

l'apartat Usuaris i grups locals. Després triant la carpeta Grups amb el boté dret del ratoli podrem
crear un nou usuari triant Grup nou. ... En crear un usuari podrem configurar les segiients opcions:

e Nom del grup: Nom que rebra el grup que creem.
e Descripcid: Descripci6 representativa de 1'ds del grup.

e [Es poden afegir membres al grup, encara que aix0 no és necessari quan l'estem creant.

2.2 Administracio en un domini

Tot usuari que faci servir la xarxa ha de posseir un compte d'usuari de domini per a connectar-se al domini
i poder tenir accés als recursos de la xarxa. Aquests comptes d'usuari es creen a la base del directori de Windows
2003 Server. Quan un usuari es connecta al domini, la informacié de 1'inici de sessi6 s'envia a un controlador de
domini, que la compara amb la de la base del directori Active Directori. Una vegada validat 1'inici de sessi6,
l'usuari té accés a tots els recursos de la xarxa sobre els que posseeixi permisos.

Quan el Windows 2003 es transforma en controlador de domini (instal-lacié del Active Directory), la
informaci6 dels grups i dels usuaris continguts en la base SAM es trasllada a la base del Active Directory.

2.2.1 Creacio d'un domini

Veiem com crear un domini. En crear-lo es creara també el Active Directory i podrem donar d'alta
usuaris que es validaran sobre aquest domini. Primer de tot hem d'accedir a la utilitat Administri el seu
servidor. Per accedir anirem a Inici - Programes - Eines administratives - Administri el seu
servidor i obtindrem la pantalla segiient:

& Administre su servidor |0l x|
H Administre su servidor Buscarenacani de s y |y 55
Corvidor SERVER soports téerico
Herramientas y
i i ctualizacic
\E‘g Agregando funciones al servidor actualizaciones
El agregar funciones al servidor permite realizar tareas especificas. S » Herramientas administrativas
Por elemplo, la funddin de servidor de archivo permite al servidor B3 Agreger o quitar funcién Mis hemamentas
compartr archivos. Para agregar una funcin, incie el ASstente para gy Mas informacian acerca de.
configurar su servidor hacendo dic en Agregar o quitar una fundién. Fumiones del seridor Windons Update
Informacién del equipo y del
nombre de dominio
Configuracion de seguridad
\pg dministrar las fi i de su mejorada de Internet Bxplorer
servidor

Después de haber agregado una funcién, vuelva a esta pagina Consulte también
para obtener herramientas e nformacon que le ayudaran en las
tareas administrativas que reaiza  dario. Ayuda y soperte térico
- Micrasoft Techiet
1.2 Mo se han agregado firciones a este servidor, Pera agreger rasaft Techiiet
" una fundién, haga dic en Agregar o uitar una fundn. Kits de implementacién y
reqursos
Usta de tareas administrativas
comunes
Comuridades de Windans
Server
Lo nueve
Programa Strategic Technology
Pratection Program

I o mostrar esta pagina aliniciar sesidn
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Aqui haurem de triar Afegir o treure funci6. Icomencara a carregar l'assistent a on ens informara
de tot el que necessitem per fer les instal-lacions i configuracions del sistema. Després triarem 1'opcid
Configuracié tipica per a un servidor principal.

Dpciones de configuracion
Puede agregar un conjunto comin de funciones a este servidor o puede personalizar este servidor mediante la g

especificacidn de las funciones que se wan a agregar o quitar.

Caonfigurar este servidor usanda:

€ LonFiguracion tipica para un servidor principal:

simplificar la instalacidn de una nueva red agregando un conjunto de Funciones comunes para un servidor
principal. Esta opcidn configura este servidor caomo controlador de dominio mediante |z instalacidn del
servicio de directorios Active Directory e instala el servidor DMS v el servidor DHCP (si s necesaria) para
la administracidn de direcciones IP,

= Configuracion personalizada

Personalizar este servidor agregando las funciones que desea gue realice, como por ejemplo, servidor de
archivos, servidor de impresicn o servidor de aplicaciones. También pusde usar esta opcion para quitar
desde este servidor funciones.

< Atras I Siguiente = Cancelar Ayuda

Després haurem de
triar el nom del

nostre domini. L'anomenarem intranet.esi.

Escriba el nombre DMS completo para el nueyvo dominio,

mombre de dominio de Ackive Direckary:

I intranet.esﬂ

Si fem servir I'extensi6 .local en el nom del domini del Active Directory, el domini intern romandra
separat del domini d'internet. Una vegada posat el nom del nostre domini continuem amb el procés. Ara ens
demana el nom NetBIOS del domini. Aquest nom és titil per a versions de Windows diferents a XP, 2000 i la
familia de servidors 2003. Nosaltres posarem al domini NetBIOS el mateix nom que el domini DNS pero en
majuscules i sense punts.

Para cambiar el nombre MetBIOS predeterminado, escriba un nombre nuevo en el siguiente cuadro de texta,

Mombre de dominio MetBIOS:
- | INTRANETEST

Després de posar el nom del domini NetBIOS ens donara un resum de les operacions que es realitzaran.

Resumen:

Instalar servidor DHCP (si es necesario)
Instalar Ackive Directary v servidor DMS {configurar este servidor como un controlador de daminia)
Crear el siguiente nombre de dominio completo: intranet. esi

Fem segiient i comenca la configuracié ens déna un missatge informant-nos que el procés de configuracié
reinicia l'equip 1 que per tant tanquem tots els programas.

Asistente para configurar su servidor ﬁ

Durante este procesn, el Asistente para configurar su servidar reinicia el equipo. Antes de continuar, derre todos los programas. |

Zancelar |

Depenent de la instal-lacié que tinguem ens demanara que inserim el disc d'instal-lacié o no. Si és el cas
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l'inserim i deixem que el programa continui la instal-lacié. El que fara és crear i configura el Active Directory.

Quan finalitza, el sistema es reinicia, i quan torna a arrencar ens dona el segiient missatge:

Asistente para configurar su servidor

Progreso de configuracion del servidor
Se estan llevando a cabo las siguientes acciones seleccionadas.

JES|

g

Asignar direccién IP eskatica: 192.168.0.1
Instalar servidor DHCP

Instalar Active Directory

Instalar servidor DNS

Asignar reenviador DNS: 192.165.1.1

Autorizar servidor DHCP en Active Direckory

LLLLLLCs

de dominio para las aplicaciones de cliente TAPT

Progreso de configuracidn del servidar:

Configurar v activar dmbito DHCP: 192,1658,0,10 & 192,165,0,254

Establecer un contexto de nombre de aplicacidn en Active Directory en este controladar

La configuracion del servidor finalize,

< fakras

Cancelar I

Ayuda I

Ara només ens queda donar-li a segiient i finalitzar, i ja tindrem el nostre domini actiu. Observeu com ha

canviat el conjunt d'utilitats d'administracié del servidor:

W Adm

re su servidor

= Administre su servidor

Servidor: 5 R

Administrar las funciones de su
servidor

Utilice las herramientas e informacién agui induida para agregar o quitar funciones
v realizar las tareas administrativas que realiza a diario,

5

Su servidor se configurd con las funciones siguientes:

# Controlador de dominio (Active Directory)

Los controladares de dominio utilizan Active Directory para administrar
recursos de red como usuarios, equipos y aplicadones.

# Servidor DNS

Los servidores DNS (Servicio de nombres de dominio) traducen los nombres
de dominio y DNS de equipo en direcciones IP.

Servidor de DHCP

»

Los servidores DHCP (Protocolo de configuracidn dindmica de host) asignan
direcciones IP a dientes de red.

[~ Mo mostrar esta pagina al inidar sesidn

Buscar en el (

Agregar o quitar fundén
@) Mas informacién acerca de
funciones del servidor

@) Mas informacién acerca de
la administracién remota

Administrar usuarios y
equipos en Active Directory

Administrar dominios y
confianzas

Administrar sitios v servicios

_ty Revisar los pasos siguientes
de esta funddn

Administrar este servidor
DNS

w Revisar los pasos siguientes
" de esta fundén

Administrar este servidor
DHCP

@ Revisar los pasos siguientes
de esta funddn

Herramientas y
actualizaciones
Herramientas administrativas
Més herramientas

Windows Update

Informacién del equipo v del
nombre de dominio

Configuracion de seguridad
mejorada de Internet Explorer

Administracién de servidores

Consulte también

Ayuda v soporte técnico
Microsoft TechNet

Kits de implementacidn y
recursos

Lista de tareas administrativas
comunes

Comunidades de Windows
Server

Lo nuevo

Programa Strategic Technology
Protection Program

Si volem desactivar el servidor DHCP perque en aquest moment no ens interessa només hem d'accedir a
Administrar aquest servidor DHCP i, a la icona principal, amb el boté dret, anar a tasques i triar la opcid
Detenir el servidor.

Ara que hem creat el domini ja estem en disposicio de crear usuaris que es validin contra aquest domini.

2.2.2 Usuaris del domini

La creaci6 i modificacié d'usuaris del domini és molt semblant a la creaci6 i modificacié d'usuaris locals
que hem vist a l'apartat 2.1.1. Només comentarem doncs les qiiestions que siguin especifiques per a usuaris de
domini.
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En primer lloc per accedir a I'administracié d'usuaris i grups anirem a l'apartat Administrar usuaris
i equips en Active Directory que es troba a la finestra d'administracié del servidor.

% Controlador de dominie (Active Directory)

Los controladores de dominio utilizan Active Directory gj i e g s

para administrar recursos de red como usuarios, H

equipos y aplicaciones.

gj Administrar dominios v
confianzas

QJ Administrar sitios y servicios

_t_)) Revisar los pasos siguientes
de esta fundén

Aix0 ens obrira la finestra amb la qual podrem crear usuaris, grups, equips, impressores, carpetes
compartides i1 d'altres elements del Active Directory.

La creaci6 d'usuaris es resumeix en la segiients finestres:

Nuevo objeto - Usuario {1 e vo objeto - Usuario E[ll~uevo obieto - Usuario x|
g Crearen:  intianet.esi/ g Crear en:  intianet esi/ g Crearen:  intranet esi/
Hormbre [pavid Iniciges: [DLC Congaseta [reeeeeeeee Cusndo haga clic en Finalizar, se crearé e siguisnte objet:

Apelidos: [C6pez Caigersn Narnibre completa: David Lépsz Caldersn =]

Corfirmar contrasefia

Mombre complete: IDawd Lépez Calderén Mombre de inicio de sesion del usuario: diopez(@intianet.esi

W 1o debe o icH n de rusv
LR SR ¥ El usuario debe cambiar la contrasefia en el siguisnte inicio de sesién
Nombre de inicio de sesin de usuaio: I~ El usuario no puede cambiar la contrasefia
[dop=d [@intranet s = I™ La contrasefia nunca cauca
Normbre de inicic de sesidn de usuario (anterior a Windows 2000) I La cuenta ests deshabilitada
I\NTHANETES\\ Id\npez o
< s | Siguisnts > I Cancelar < Blids | Siguiente > I Cancelar < Alras Cancelar |

Una vegada creada el compte d'usuari podrem configurar les seves propietats accedir al mend Accidé —
Propietats. Les noves propietats que podrem configurar en el compte d'usuari pel Active Directory sén les
segiients:

e En la fitxa Compte podrem:
o Determinar el comportament del compte: quan caduca i que ha de fer 'usuari en iniciar la sessi6.

o Hores d'inici de la sessio: determina les hores en les que 'usuari podra iniciar la sessio.

Horas de inicio de sesién para Dawid Lépez Calderdn =|
Todo Cancelar
lunes
martes

= Inicio de sesidn permitido

|— 7 Inicio de sesitn denegada

migrcoles
juswves

wiemes

gabado

dorningo

lunes de 21:00 a 22:00

[Estaciones de trabajo de inicio de sesion

En Mombre de equipo. escriba el nombre MetBIOS o DNS [Sistema de
nombres de dominio) del equipo.

Este usuario puede iniciar sesidn en:

 Todos los equipos

[+ Los siguientes equipos

Nombre de equipo: o [Equips desde els quals pot iniciar sessio

| T l'usuari.

ESINA-223 Modificar I
Quitar I

Aceptar | Cancelar |
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e En la fitxa perfils podrem definir els perfils mobils.

Cada vegada que accedim al servidor, aquest valida el nostre usuari i la nostra contrasenya, i si s6n valides
ens dona permis per arrencar el sistema i treballar amb ell. Si no configurem els perfils mobils totes les
modificacions que fem en el nostre escriptori només romandran a l'equip des del que fem la connexid.
Aixi, si a la nostra empresa, hem de canviar d'equip amb freqiiencia, tots els canvis que fem no els
tindrem a la nostra disposicid.
El perfils mobils solucionen aquest problema, si els configurem sera el servidor el que emmagatzemi la
informacié relacionada amb la configuracié del nostre escriptori de feina.
El primer que hem de fer es crear una carpeta a on s'emmagatzemaran tots els perfils dels diferents
usuaris. Aquesta carpeta ha d'estar compartida i accessible en mode Lectura/Escriptura.

DR cpicades deperfls k5|l crmisos de Perfils 2]x]

Mombre = General  Compartic | Seguridadl F'ersonahzarl Permisos de los recursos compartidos |

I Archivosde ) )

C)Documents ~ Puede compartir esta carpeta con otros usuarios de la red. Para

& Ferfis compartila, haga clic en Compartir esta carpeta. ﬂombres de Qrupas o usLanos:

3wmpub ” Mo compartir esta carpeta ﬁ T

—% Compartic esta carpeta

Becurzo compartida IF'erfiIs j
Comentario: I
Limite de usuarios: @ Magimo permitido

1 Permitir este n? de usuarios: =1
- =l

Para establecer permizos de accesn 3 esta
carpeta en la red, haga clic en Permisos.

Para configurar los pardmetros para el acceso EB“T”SDS de Todos Permitir Denegal

#in conexidn, haga clic en Almacenamiento en Almacenamiento en caché
caché. = Cantral batal a
. Carnbiar O

Mueva recursa compartido
O

Leer

dgregar.. | Quitar |

Aceptar Cancelar Aplicar,

Aceptar I Cancelar Aplicar

Ara hem d'especificar la ruta d'accés a aquest perfil per a cada usuari que 1'hagi de fer servir. Ho haurem
de fer amb el nom UNC (\\nom servidor\carpeta compartida). Si considerem que el nostre
servidor té el nom SERVER i la carpeta compartida és Perfils llavors haurem de posar el segiient:
\\SERVER\Perfils\%username%. A on %usernames% €s substituira automaticament pel nom de l'usuari
ies creara la seva carpeta corresponent.

Per altre banda, també pot ser interessant que els usuaris emmagatzemin els seus arxius al servidor, en
lloc de fer-ho localment. Per aix0 podrem crear una carpeta personal pels usuaris. Per fer-ho haurem de
crear una carpeta al servidor, a on s'emmagatzemaran els arxius dels usuaris, que ha d'estar compartida i
accessible en mode Lectura/Escriptura. Després especificarem 1'accés a aquesta carpeta amb el nom
UNC. Per exemple, si hem creat la carpeta Homes, farem \\SERVER\Homes\%username%.
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— Perfil de uzuario

Buta de acceso al perfil I'\"\SEHVEHHPerfiISHZusername‘Z

Secuencia de comandos
de inicio de sesion:

— Carpeta particular

" Ruta de acceso Incal:l

% Conectar: |z; j a I\\SEHUEH\HDmes{'\ZusernameZ

2.2.3 Perfils mobils obligatoris

A vegades es vol fer servir el mateix perfil per a tots els usuaris. En aquest cas haurem de crear un perfil
mobil obligatori. Aquest tipus de perfil és en mode lectura, que vol dir que si un usuari fa qualsevol canvi en el
seu perfil, aquest no s'emmagatzemara en tancar la sessio.

Aix0 és molt practica quan tenim usuari que necessiten disposar d'un escriptori comud (amb els mateixos
accesos directes, les mateixes unitats de connexié de xarxa, ...)

Veiem quina sén els passos per a crear un perfil mobil obligatori:
e [Ens connectem a un compte que serveixi de model.

e Organitzem l'entorn pel que convingui als usuaris. Per exemple: afegim connexions de xarxa,
modifiquem el ment d'inici, afegim accessos directes a I'escriptori, ... Una vegada fets els canvis s'ha de
tancar la sessié perque aquests tinguin efecte (Windows emmagatzema els canvis fets a l'escriptori en
tancar la sessio).

e Ens connectem com a administrador per a crear un directori compartit en el que emmagatzemarem el
perfil. Per exemple, creem un directori anomenat Perfils que compartirem. Després, crearem un altre
directori en el que emmagatzemarem el perfil comid. Anomenem Comd a aquest directori.

e Anem a Propietats a EL meu PC i alla triem la fitxa Opcions avancades. Des del boté
Configuracid en el quadre Perfils d'usuari seleccionem el perfil que volem fer servir com a
plantilla i el copiem al directori Comd. Hem d'autoritzar al grup Tots per que pugin fer Gs d'aquest perfil.

F e Per a fer que aquest perfil sigui obligatori,
[~ Sopiar perfil en P canviem l'arxiu ntuser.dat a ntuser.man en el
| <Aperfl\com S| directori en el que acabem de copiar el perfil (en
_exariner_| l'explorador recordeu mostrar les extensions
o d'arxiu, per a no confondre els diferents arxius
—Estd permitido usar
\Todos ntuser).
Carbiar |

e Obrim la consola d'Usuaris i equips de
Active Directory per a especificar la ruta

T=110) 8 1= w8 212 g s T, T L1 0= = e

d'accés al perfils dels usuaris corresponents.

e En la fitxa Perfil dels usuaris que hagin de fer servir el perfil mobil obligatori, introduirem la ruta
d'accés al perfil: \\SERVER\Perfils\Comd.

e Araja podem obrir una sessié amb les comptes d'usuari amb perfils mobils obligatoris i comprovar el seu
funcionament.

Es recomana col-locar els perfils mobils en un equip que no tingui la funcié de controlador de domini.
Els inicis de sessi6 seran més rapids ja que els recursos del controlador de domini es faran servir tnicament pels
inicis de sessid.
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2.2.4 Configuracio de Windows XP per a accedir al domini

Per tal de aconseguir que les estacions terminals (suposem que tenen un SO Windows XP) es validin
contra el domini i carreguin els perfils mobils configurats haurem de dir al Windows XP que no forma part d'un
grup de feina sin6 d'un domini. Per a fer-ho, primer haurem de modificar les dades de connexi6 a les DNS de
l'ordinador afegint com a DNS primaria la IP del servidor.

General | Configuracién altemativa

Fuede hacer que la configuracion IF se asigne autométicamente i su
red es compatible con este recursa. Dis lo contrario, necssita consultar
con el administrader de la red cudl es la configuracion IP apropiada.

(& Dbtener una direceién IF automaticamente

() Usar la siguiente direccién IP:

() Obtener la direccién del servidor DS autamsticamente

(@ Usar las siguientes direccionss de servidor DNS:
Servidor DNS preferido: 192.168. 1 . 5 <\ IP del Servidor
Servidor DNS aliemative: .

Opciones avanzadas...

Aceptar Cancelar

Després accedirem al Meu PC amb el boté dret i anirem a Propietats. Alla, dins de la pestanya Nom
d'equip triarem el bot6 Canviar.

Puede cambiar el nombre y la pertenencia de este equipo. Los Aqui posarem el nom del nostre equip 1 eSpeCifiCﬁrem
cambioz pueden afectar el accezo a los recursos de red. - f .
el domini al que ens connectem. En el nostre cas l'equip es
Nombre de equipe: diu ESI1A-223 i el domini es intranet.esi.
ESNa-223 . <1 ..
Fem acceptar i ens demanara 1'usuari i la contrasenya
Mombre completo de equipo: f , .. f .. .,
ES1Aa23 d'accés al domini (posem la d'administracio):
Mas
Miembro de \.{)
(&) Diominio: 1 Bienvenido al dominio intranet. esi,
intranet. esi
Introduzca el nombre v la contrasefia de una cuenta con
O Grupo de trabajo: permiso para unirse al dorminio. Aceptar
Usuario; 7 Administrador -
Contrasefia: sessernnes|
Aceptar Cancelar
Acepkar Cancelar

Ara hem de reiniciar el sistema i la validaci6 d'usuaris ja es fara a través de domini.

3. Administrar i compartir fitxers
3.1 Els sistemes d'arxiu

3.1.1 FAT 16

Aquest sistema d'arxius esta disponible en molts sistemes operatius, aix0 és, sense dubte, la seva gran
avantatge. Aquest sistema ha estat pensat per a particions de poca capacitat (inferiors a 500 MB). Per a particions
d'aquesta mida, FAT només perd una petita quantitat d'espai en disc en la seva administraci6 interna.

No té llistes de control d'accés.
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3.1.2 FAT 32

Es una evolucié del sistema FAT16. A Windows 2003 Server es poden crear i formatar particions FAT32
fins a 32 GB. El sistema d'administracié de FAT32 no és adequat per a grans quantitats d'arxius i pot degradar el
rendiment d'accés a les dades.

3.1.3 NTFS

NTFS (NT File System) permet una administracié de la seguretat local. També suporta compressio
individual, quotes de disc i xifrat d'arxius.

NTFES integra un mode transaccional a nivell del sistema d'arxius, fet que permet asegurar una
consistencia de els seves estructures internes. El limit tedric de NTFS sén 16 EB (Exabytes — 1EB = 2% TB) perod
el hardware actual no suporta aquesta capacitat (limitaci6 ligada a la BIOS).

Les operacions de cerca sén molt més rapides a NTES perque fa servir una implementacié de l'algoritme
B-Tree. Aix0 permet fer algoritmes que per a fer cerques entre N elements triguen un temps de 1'ordre Log N a
diferencia dels algoritmes anteriors que trigaven N/2.

3.1.4 Eleccio del sistema que farem servir

Per a particions de mens de 500 MB el sistema FAT és el millor. NTFES és especialment efica¢ per a discs
de gran capacitat. S'ha de fer servir en els casos en que vulguem:

e Proteccio de dades.
e Compressi6.

e Xifrat.

e Quotes de disc.

e Fer servir el servidor com a controlador de domini.

3.2 Compartir carpetes

La finalitat principal d'una xarxa €s la de poder accedir als arxius situats en altres equips. Els recursos els
comparteix l'administrador amb drets diferents (escriptura, lectura, eliminacid, ...) en funcié dels usuaris que
accediran a ells. Existeixen dos maneres d'aplicar la seguretat:

e Seguretat a nivell de recurs: La seguretat s'aplica al recurs assignant-li, per exemple, un contrasenya. Es a
dir cada recurs rep una contrasenya per a validar 1'accés, independentment dels usuaris del sistema.

e Seguretat a nivell d'usuari: Els permisos d'accés als recursos venen determinats per la configuracié dels
usuaris i no dels propis recursos.

En el Windows 2003 Server només és possible la seguretat a nivell d'usuari. D'aquesta manera la
autentificacio inicial és obligatoria.

3.2.1 Compartir una carpeta

A Windows 2003 Server no es comparteixen arxius, sind carpetes. Per a veure les carpetes compartides
anirem a Eines administratives - Administracié de servidors - Carpetes compartides.

De mode predeterminat, trobem alguns recursos compartits a Windows 2003. Aquests recursos sén
carpetes compartides administratives, reservada per a I'administracié de la configuracié de les estacions remotes.
Es troben ocultes i només els membres del grup local Administradors poden tenir accés a elles. Aquestes carpetes
sén:

e (3, D$, E$: Déna accés als administradors a les unitats del servidor. Podran connectar-se fent servir, per
exemple, \\nom_equip\c$.
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e Admin$: Aquesta carpeta compartida es fa servir per a I'administracié d'una estacid de feina a través de la

xarxa. Es tracta del directori %systemroot%.

El $ del final dels noms amb la finalitat que aquestes carpetes estiguin ocultes en Els meus llocs de
xarxa. Es pot afegir aquest simbol al final d'un nom d'una carpeta compartida per a ocultar-la.

Compartir una carpeta en Windows 2003 Server és un privilegi reservat a alguns usuaris.

En un

controlador de domini necessitem que l'usuari formi part del grup Administradors, o bé del grup d'Operadors
de servidor. Per a compartir una carpeta es disposa de diferents metodes:

1. A partir de I'Explorador de Windows:

Seleccionem la carpeta que volem compartir i, amb el boté dret, anem a Propietats.

Dins de

Propietats triem la fitxa Compartir i tenim el segiient:

Propiedades de Compartida

General  Compartic | Seguridadl Uso compartido de \N"ehl Persnnahzarl

Puede compartir esta carpeta con otros usuarios dela red. Para
compartila, haga clic en Compartir esta carpeta,

" Mo compartir esta carpeta

gl eS|

—{* Compartil esta carpeta

Becurso compartido: ICDI'ﬂDa"ida

Camentario: IEalpeta compartida per a fer una prova

Limite de usuarios: " haxima permitido

€ Pemiti este n® de usuarios =
- =l
Para configurar los pardmetros para el acceso

Permizos
sin conexion, haga clic en Almacenamienta en e e
caché —

Paia establecer peimisos de acceso a esta
capeta en la red, haga clic en Pemisos.

Aceptar I

Cancelar |

Aplicar |

A aquesta fitxa podrem determinar el nom del recurs
compartit, fer un comentari i determinar el nombre maxim
d'usuaris simultanis connectats a la carpeta. Per defecte
aquest nombre maxim és 10 a Windows XP o el limit del
nombre de llicencies en un servidor Windows 2003 (per
defecte el Windows 2003 Server ve amb una llicéncia per a
5 connexions simultanies, si en volem més les haurem de
comprar en packs de 5).

Per a modificar els permisos d'accés a través de la
xarxa farem servir el botd Permisos. Alla podrem
determinar a quins grups i usuaris donem accés al recurs
compartit i en quines condicions. Per defecte els permisos
son:

e Llegir: L'usuari podra llegir arxius, executar
programes i recorrer les carpetes.

Canviar: L'usuari podra crear, modificar o eliminar carpetes i arxius.

Control total: L'usuari podra fer el mateix que I'anterior amb l'afegit de poder canviar els permisos del

recurs compartit.

Per a assignar un permis disposem de dues columnes, la de Permetre i la de Denegar. La raé de
l'existencia d'aquestes columnes és la segiient: si un usuari pertany a més d'un grup als que se'ls ha
assignat permisos diferents, el permis final de l'usuari respecte la carpeta sera una combinacié d'aquests
permisos (de fet el més elevat), excepte en el cas en que tinguem un permis col-locat a la columna
Denegar. En aquest cas, la denegacid €s prioritaria.

2. A partir de la consola d'Administracié d'equips:

Triem la opcié Carpetes compartides i després Recursos compartits. Fem servir el mend Accid
- Recurs compartit nou per a iniciar l'assistent per a compartir una carpeta.

(0]

(0]

(0]

Fem segiient i posem la ruta d'accés a la carpeta que volem compartir.

Fem segiient i posem el nom del recurs compartit i la descripcio.

Fem segiient i posem els permisos que volem donar a la carpeta.

configuracio.

3.2.2 Deixar de compartir una carpeta

Amb aix0 finalitzem la

Es pot deixar de compartir una carpeta a traves de la consola d'Administracié d'equips. Alla, amb el
boto dret triem la carpeta, i triem la opcié deixar de compartir.
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3.2.3 La doble porta

Dins de les propietats d'una carpeta tenim la fitxa Seguretat. Aquesta fitxa ens permet modificar els
permisos d'accés local a la carpeta. Per exemple en la segiient situacio:

2%
General | Compartic - Sequidad | Usa compartido de web | Personalizar | L'usuari dlopez podré, localment, ]]egir,
Hombres de grupos o usuarios: mostrar el contingut de la carpeta i modificar el

ﬁ Administrador [INTRAMETESIWAdminiztrador]

ﬁ Administradores [IMTRANETES ' &dministradores]
ﬁ David Lopez Calderdn [diopeziSintranet. esi) . N
€ 5vsTEM Per altre banda, si aquesta carpeta esta

compartida de la segiient manera:

seu contingut.

— | Quitar I s T

Pemisos de D'avid Lopez Calderdn Permitir Denegar IR e (S B RS ERNE s |

Contral tatal D - Hombres de grupos o usuarios:

Modificar O

Lectura p ejecucidn O

Mostrar el contenido de la carpeta O

Leer O

E scribir O

e it A [ [ B |
Para tkener acceso a pefmisns especiales [Emises @ Uasles (el Demese
o a la configuracion avanzada, haga clic Opciohes avanzadas I Contral tatal ] ]
en Opciones avanzadas. — Cambiar O O

Leer [m]

Aceptar I Cancelar | Aplicar |

Aceptar | Cancelar Apligar

L'usuari dlopez podra accedir, remotament, a la carpeta per a llegir la informacié. Aix{ doncs, 'usuari ha
de passar per dos nivells de permisos:

e Permis de comparticid: Accés a la carpeta com a recurs compartit.
e Permis d'accés a carpeta: Accés a la carpeta propiament dita.

En aquest cas, quins seran els permisos que tindra l'usuari? Sempre es prenen els permisos més
restrictius, aixi doncs si des del punt de vista de la compartici6 1'usuari només pot llegir, mentre que des del punt
de vista de l'accés a la carpeta l'usuari pot modificar el contingut, efectivament 1'usuari no podra crear res a la
carpeta.

Aix0 es produeix perque hi ha una doble porta d'accés a la carpeta: la porta de la comparticié i la d'accés
a la carpeta i sempre s'agafen els permisos més restrictius.

Des del punt de vista dels permisos d'accés a carpeta tenim els segiients (en ordre de prioritat):
e Mostrar contingut: Veure el que hi ha a la carpeta.
o Llegir: Veure el contingut dels arxius de la carpeta.
o Llegir i executar: Veure el contingut dels arxius de la carpeta i executar arxius.
e Escriure: Crear carpetes o arxius nous, sense poder triar el seu nom, i modificar arxius existents.

e Modificar: Crear i modificar arxius.
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